CITTA DI RIPOSTO

CITTA METROPOLITANA DI CATANIA

DETERMINAZIONE SINDACALE

DETERMINAZIONE N. 12
Data di registrazione 21/06/2024

Area 5 Tecnico - Manutentiva - Autoparco - Decoro e verde pubblico - CUC - Ecologia - Pubb. IlI. -
Manutenzioni demanio e patrimonio - Opere e lavori pubblici - Viabilita - Pubblicazioni - Segnaletica -
Cimitero - Serv.tele-informatici, E.E. - SII

NOMINA DEL RESPONSABILE ESTERNO DEL TRATTAMENTO

CCEETTO DEI DATI PERSONALL VITRUVIO TECH SR L.

IL SINDACO

Premesso:

- che la Vitruvio Tech S.r.l. ha per oggetto sociale, tra 1’altro, la gestione delle infrastrutture
informatiche e degli impianti di video sorveglianza, nonché la progettazione, 1’assemblaggio, la
vendita, il montaggio, I’installazione, la manutenzione, il negozio, il comodato, il collaudo,
I’esecuzione e la vendita e realizzazione in appalto, di opere ed impianti di sicurezza e di attrezzature
e materiali necessari per gli stessi;

- con Determinazione del Responsabile dell’Area n. 147/V del 12/03/2024 - R.G. n. 277 del
02/04/2024 - ha disposto di approvare il servizio di gestione di n. 5 fototrappole a noleggio per un
periodo di mesi 12;

- che il servizio di gestione delle foto trappole ¢ funzionale alla sorveglianza di violazioni ambientali
al fine di prevenire e ridurre fenomeni di abbandono illecito di rifiuti sul territorio comunale;

- che con riferimento al possibile trattamento di dati personali nell’esecuzione del contratto per lo
scopo appena sopra richiamato 1’Autorita Garante per la Protezione dei Dati Personali con
provvedimento 8 aprile 2010 [1712680] ha dichiarato lecito il trattamento e in particolare “in
applicazione dei richiamati principi di liceita, finalita e proporzionalita, l'utilizzo di sistemi di
videosorveglianza risulta lecito con riferimento alle attivita di controllo volte ad accertare [ utilizzo
abusivo di aree impiegate come discariche di materiali e di sostanze pericolose solo se non risulta
possibile, o si riveli non efficace, il ricorso a strumenti e sistemi di controllo alternativi.
Analogamente, ['utilizzo di sistemi di videosorveglianza e lecito se risultano inefficaci o inattuabili
altre misure nei casi in cui si intenda monitorare il rispetto delle disposizioni concernenti modalita,
tipologia ed orario di deposito dei rifiuti, la cui violazione ¢ sanzionata amministrativamente (art.
13, . 24 novembre 1981, n. 689)”;

- che la Vitruvio Tech S. r. 1. ¢ un soggetto dotato dell’esperienza, affidabilita e capacita necessarie
per assolvere alla funzione di responsabile del trattamento dei dati personali;

- che il Comune di RIPOSTO con il presente atto intende nominare la Vitruvio Tech S.r.L
responsabile del trattamento ai sensi dell’art. 28 del Regolamento Generale sulla Protezione Dati
(c.d. GDPR o Regolamento UE n. 679/2016) che stabilisce “qualora un trattamento debba essere
effettuato per conto del titolare del trattamento, quest ultimo ricorre unicamente a responsabili del
trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca la
tutela dei diritti dell’interessato”;

Tanto premesso



Il Comune di RIPOSTO in qualita di Titolare del trattamento dei dati personali, nella persona del Sindaco
pro tempore, legale rappresentante, con il presente atto

DETERMINA

la nomina di Vitruvio Tech S.r.l., con sede legale in Racale (LE), Via Gallipoli (LE), P.1.05165510750, mail
vitruviotech@gmail.com, pec: vitruviotechsrl@pec.it nella persona dell’amministratore unico Massimiliano
Nenni, nato a Gallipoli (LE), il 28.03.1975, C.F. NNNMSM75C28D883S quale Responsabile esterno del
trattamento per le operazioni che siano strettamente necessarie ad adempiere ai compiti assegnati e relativi

all’esecuzione del contratto stipulato con Impregico S.r.l. nel Comune di RIPOSTO susseguente al sub-
affidamento in data 02/11/2022.

Il Responsabile cosi nominato accetta, pertanto, a procedere al trattamento dei dati personali attenendosi alle
istruzioni ricevute e di seguito riportate in specifici, nel pieno rispetto di quanto previsto dalla norma a
garanzia della tutela dei diritti dell’interessato.

Il Responsabile trattera i dati personali solo per le finalita oggetto del contratto/convenzione affidatogli e in
nessun caso potra utilizzare i dati per fini propri o per finalita di marketing o simili.

1. - Finalita e oggetto del trattamento

Le attivita affidate dal titolare afferiscono alla funzione dell’Ente comunale di voler contrastare e reprimere il
fenomeno dell’abbandono di rifiuti sul territorio comunale.

Le attivita affidate a Vitruvio Tech S.r.l., pertanto, consistono in via semplificativa nel sopralluogo
preliminare, nella configurazione delle attrezzature, nella installazione, ricarica e sostituzione delle batterie,
riposizionamento delle fototrappole, nel servizio di teleassistenza, assistenza tecnica telefonica, gestione
delle immagini e invio all’ufficio competente, elaborazione report trimestrale, servizio social di diffusione
delle immagini in forma anonima a scopo deterrente.

La Categorie di dati utilizzati sono dati comuni e particolari e in particolare:

| Categorie di interessati a cui si riferiscono i dati: dati relativi a immagini di persone all’atto di
compiere I’abbandono del rifiuto; immagine targa veicolo, dunque, potenzialmente di proprietari di
veicoli;

(] Tipologie delle operazioni di trattamento eseguite: visione dei fotogrammi, individuazione di azioni
potenzialmente idonee ad integrare la violazione dell’abbandono del rifiuto o comunque un
comportamento inerente la gestione del rifiuto difforme alle legge o ai regolamenti; accesso alle
immagini da parte di Vitruvio Tech S.r.l.; trasferimento delle immagini direttamente alla Polizia
Locale per I’attivita di accertamento; condivisione con il Titolare;

[ Identificazione delle informazioni oggetto del trattamento da parte del Titolare: il Responsabile si
limita esclusivamente a selezionare e mettere a disposizione le immagini che potenzialmente
possono integrare un fatto di abbandono illecito di rifiuti, senza compiere alcuna attivita
discrezionale di individuazione, certificazione identificazione dell’autore. Le medesime immagini
inoltrate al Comando di Polizia Locale vengono conservate dal Responsabile per una durata massima
di 120 gg al solo fine di consentire accessi da parte del Titolare per scopi inerenti il procedimento
sanzionatorio. Le immagini non rilevanti rimangono registrate su server in cloud per una durata di 7
giorni dalla loro realizzazione con disponibilita di accesso diretto da parte del personale della Polizia
Locale.

(7 In nessun caso Vitruvio Tech S.rl. elabora o estrapola informazioni diverse da quelle
immediatamente acquisibili dalle immagini, né incrocia quelle informazioni con altre banche dati o
compie qualsiasi operazione, senza autorizzazione scritta del Titolare, che possa permettere allo
stesso responsabile del trattamento, tramite raffronto con altre informazioni, di individuare una
persona determinata (come quelle derivanti dall’accesso al PRA). Pertanto, nessuna delle suddette
attivita puo configurare in capo agli operatori del Responsabile ruoli e compiti di polizia giudiziaria.

Per l'esecuzione delle prestazioni derivanti dal compimento dell'oggetto della Convenzione il Responsabile
mette a disposizione del Titolare le informazioni descritte di seguito:

[ informazioni tecniche dei server;
[J modalita di accesso diretto al cloud;

| persone autorizzate all’espletamento delle operazioni;



2. - Compiti del Responsabile del trattamento
2.1 Principi
La Vitruvio Tech S.r.1. ¢ tenuta a:

1. trattare i dati nel rispetto dei principi del trattamento dei dati previsti nel Regolamento (GDPR) e
solo per i fini indicati dal contratto;

2. trattare 1 dati secondo le istruzioni documentate del Titolare del trattamento dei dati;

3. garantire che le persone interne alla propria organizzazione autorizzate al trattamento dei dati
personali si siano impegnate formalmente alla riservatezza o abbiano un adeguato obbligo legale di
riservatezza e abbiano ricevuto la formazione necessaria in materia di protezione dei dati personali.

2.2 Misure di sicurezza

Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e
delle finalita del trattamento dei dati personali, come anche del rischio per i diritti e le liberta delle persone
fisiche, il Titolare ed il Responsabile si impegnano a mettere in atto ed a mantenere per tutta la durata del
contratto misure tecniche e organizzative idonee a garantire un livello di sicurezza adeguato al rischio, ai
sensi della Normativa nazionale ed europea vigente in materia di trattamento dati, che comprendono, tra le
altre, a titolo d’esempio:

- pseudonimizzazione e la cifratura dei dati personali;
- rilevamento e prevenzione perdita di informazioni;
- monitoraggio dei contenuti e filtraggio;

- protezione delle informazioni e controllo;

- capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza
dei sistemi e dei servizi di trattamento;

- capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di
incidente fisico o tecnico;

- una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento.

Il Responsabile, se richiesto dal Titolare, ¢ tenuto a fornire allo stesso una relazione semestrale sulle attivita
di trattamento oggetto del presente accordo di nomina, nonché sulle misure di sicurezza adottate, in
particolare evidenziando gli aspetti problematici, le difficolta attuative, gli incidenti e/o i reclami riscontrati e
segnalando I'eventuale necessita di revisione delle misure di sicurezza necessarie per dare corretta esecuzione
al Contratto ed al presente accordo e non incorrere in violazione di leggi e/o regolamenti.

2.3 Registro del trattamento

Il Responsabile s’impegna, su richiesta del Titolare, a predisporre, aggiornare e conservare, ai sensi dell’art.
30, comma 2 del Regolamento, un registro semplificato delle attivita di trattamento svolte per conto del
Titolare, da esibire in caso di ispezione delle Autorita, contenente almeno le seguenti informazioni:

[ il nome e i dati di contatto del Responsabile, del Titolare del trattamento e del Responsabile della
protezione dei dati;

le categorie dei trattamenti effettuati;
I’operatore che effettua lo screening delle immagini, il luogo e 1’ora oltre al numero di fotogrammi
visionati;
() itrasferimenti di dati personali verso Paesi terzi, se del caso;
[ descrizione delle misure di sicurezza tecniche ed organizzative applicate a protezione dei dati.
2.4 Valutazione di impatto privacy

Il Responsabile assiste, nei limiti del ruolo e delle mansioni attribuite, il Titolare del trattamento nel processo
di valutazione d’impatto sulla protezione dei dati (DPIA — Data Protection Impact Assessment) di cui all’art.
35 del Regolamento, nonché nella eventuale fase di consultazione preventiva con 1’Autorita di controllo ai
sensi dell’art. 36 del Regolamento, qualora la valutazione d’impatto sulla protezione dei dati indichi che il
trattamento presenterebbe un rischio elevato in assenza di misure adottate dal Titolare per attenuare il rischio.



2.5 Informazioni da fornire agli interessati

Il Responsabile fornisce ai soggetti interessati, se richiesto dal Responsabile, ogni qualvolta si raccolgano
direttamente dati personali, le informazioni di cui agli artt. 13 e 14 del Regolamento. Il testo delle
informazioni di carattere generale ¢ quello predisposto dal Titolare. I1 Responsabile ¢ tenuto a collaborare
alla stesura del testo in caso di trattamenti specifici. (cartellonistica a mo’ di informativa in paese,
informazioni alla cittadinanza)

2.6. Diritti degli Interessati

Al fine di consentire al Titolare di dare seguito alle richieste ricevute per 1’esercizio dei diritti degli
interessati il Responsabile deve assistere il Titolare del trattamento affinché questi possa dar seguito alle
richieste per l'esercizio dei diritti dell'interessato di cui al capo III del Regolamento e fornire tutto il supporto
necessario al fine di consentire una risposta nel termine di un mese, dalla richiesta, prorogabile di due mesi
nei casi di particolare complessita, ai sensi dell’art. 12, comma 3, del Regolamento.

Il Responsabile ¢ tenuto a:

- comunicare alla struttura del Comando di Polizia Locale di RIPOSTO ogni richiesta di esercizio dei
diritti previsti dal Regolamento UE artt. 15-22, trasmessa dagli interessati, direttamente o tramite un
Sub-responsabile;

- assistere il Titolare del Trattamento con misure tecniche ed organizzative adeguate, e collaborare con
la stessa al fine di dare seguito alle richieste per I’esercizio dei diritti da parte degli interessati.

In questo senso, il Responsabile si impegna, tra 1’altro a:

a) cancellare e/o rettificare i dati personali su richiesta del Titolare effettuata a seguito dell’esercizio del
diritto all’oblio da parte degli interessati;

b) segnalare al Titolare i dati personali in proprio possesso relativi agli Interessati che abbiano
esercitato il diritto di accesso; c. limitare il trattamento dei dati personali su richiesta del Titolare
effettuata a seguito dell’esercizio del diritto di limitazione da parte degli interessati.

¢) a garantire interoperabilita dei formati con cui i dati vengono messi a disposizione al fine riscontrare
il diritto alla portabilita dei dati previsto dall'art.20 del GDPR.

2.7. Violazione dei Dati Personali

Il Responsabile si impegna a comunicare per iscritto al Titolare, tempestivamente e comunque non oltre le 24
ore dal momento in cui ne € venuto a conoscenza, attraverso i soggetti autorizzati o segnalazioni dall’esterno,
ogni violazione dei dati personali che riguardi o afferisca ai Trattamenti eseguiti dalla societa/azienda per
conto del Titolare nell’ambito del contratto/convenzione.

Il Responsabile deve assistere e collaborare con il Titolare al fine di porre in essere gli adempimenti richiesti
dal Regolamento UE in caso di procedura data breach che prevede: la notifica della violazione dei dati al
Garante Privacy entro 72 ore dall’avvenuta conoscenza, nonché, laddove la violazione presenti un rischio
elevato per i diritti e le liberta degli Interessati, la comunicazione agli interessati.

In caso di notifica, essa dovra contenere almeno le seguenti informazioni:

- descrizione della natura della violazione dei dati personali, ivi compresi, quando sia
possibile, le categorie e il numero approssimativo di interessati in questione, nonché le
categorie e il numero approssimativo di registrazione dei dati personali in questione;

- il nome e i dati di contatto del Responsabile della Protezione dei Dati (se presente) o di un
altro punto di contatto presso cui ottenere piu informazioni

- descrizione delle probabili conseguenze della violazione dei dati personali;

- descrizione delle misure adottate o di cui si propone l'adozione da parte del Titolare del
trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per
attenuarne 1 possibili effetti negativi.

Il Responsabile si obbliga ad assistere il Titolare nel corso dell’attivita istruttoria relativa alla violazione
subita, e collabora con la stessa al fine di mitigare ed eliminare le conseguenze che derivano dalla violazione.

Si individuano i seguenti riferimenti di contatto organizzativi da coinvolgere nel caso di violazioni di dati:

per il Titolare:



Avv. Chiara Torrisi con studio legale in Acireale (CT) - 95024 - Via Eugenio Montale n. 25, DPO del
Comune di RIPOSTO, e-mail: dpo@comune.riposto.ct.it ; PEC: chiara.torrisi@pec.ordineavvocaticatania.it ;

per la Polizia Locale: Isp.Sup. Fresta Salvatore e Agente Messina Maria
e-mail: polizialocale@comune.riposto.ct.it della Polizia Locale del Comune di RIPOSTO

per il responsabile esterno:
e-mail: vitruviotech@gmail.com , pec: vitruviotechsri@pec.it (DPO: CSL Puglia)

2.8. Trasferimento di dati verso paesi terzi

Qualora il Responsabile intenda trasferire tutti o alcuni dati personali oggetto del presente accordo verso un
paese terzo o un’organizzazione internazionale ai sensi dell’art. 28, paragrafo 3, lettera a), si impegna ad
informare il Titolare prima di procedere al trasferimento, fornendo indicazioni sulla base legale che legittima
il trasferimento. Ai sensi dell’art. 27 il Responsabile del trattamento non stabilito nell’Unione Europea ¢
tenuto a designare un rappresentante stabilito in uno degli Stati membri.

Il Responsabile non procedera al trasferimento nel caso in cui il Titolare abbia manifestato la sua
opposizione.

2.9. Comunicazione a terzi

Il Responsabile comunica i dati a terzi, esclusivamente nei casi previsti dalla legge e previa autorizzazione
del Titolare del trattamento.

2.10. Obblighi di Informazione verso il Titolare

Il Responsabile mette a disposizione del Titolare del trattamento tutte le informazioni necessarie per
dimostrare il rispetto degli obblighi di cui al presente atto e consentire le attivita di revisione e l'esercizio del
potere di controllo e ispezione, prestando ogni ragionevole collaborazione all'attivita di audit effettuata dal
Titolare stesso o da un altro soggetto da questi incaricato o autorizzato, con lo scopo di controllare
I'adempimento degli obblighi e delle istruzioni di cui al presente atto. Nel caso in cui dall’esame della
documentazione prodotta, ovvero all’esito di tali ispezioni le misure di sicurezza dovessero risultare
inadeguate rispetto al rischio del trattamento o comunque non idonee ad assicurare 1’applicazione del
Regolamento, il Titolare chiedera al Responsabile di adottare tutte le misure opportune entro un termine
congruo che sara concordato tra le parti.

2.11. Audit

Il Responsabile rende disponibili al Titolare del trattamento, qualora richiesto, tutte le informazioni
necessarie a dimostrare I’adempimento degli obblighi previsti dal presente Accordo, consentendo al Titolare
I’esercizio del proprio potere di controllo relativamente ai trattamenti dei dati personali effettuati in qualita di
responsabile del trattamento.

Il Responsabile si obbliga, a seguito di richiesta del Titolare, salva la sussistenza di particolari esigenze, a
consentire di condurre attivita ispettive presso le proprie sedi — e/o quelle dei sub- responsabili - o gli altri
luoghi ove i dati personali sono trattati e/o custoditi, al fine di verificare la conformita del trattamento dei
dati personali al presente Accordo e alla Normativa nazionale ed europea vigente in materia di trattamento
dati.

Il Titolare si impegna a condurre 1’ispezione esclusivamente per quanto strettamente necessario a verificare il
rispetto del presente Decreto e nei limiti della Normativa nazionale ed europea vigente in materia di
trattamento dati, durante il normale orario di lavoro e secondo modalita idonee a non disturbare
irragionevolmente la normale attivita del Responsabile, nel rispetto dei diritti ¢ delle liberta delle persone.

Il Responsabile ¢ tenuto a dichiarare il vero nel corso delle attivita di audit.
2.12. Cooperazione nel corso delle ispezioni del Garante o dell’Autorita Giudiziaria

Il Responsabile si obbliga ad informare tempestivamente il Titolare in merito ad ispezioni eseguite da parte
del Garante Privacy o dell’Autorita Giudiziaria con riferimento ai trattamenti dei dati personali, effettuato
per conto del Titolare

Il Responsabile si impegna altresi a collaborare con il Titolare in buona fede e nei limiti delle rispettive
competenze, previa motivata richiesta scritta da parte del responsabile esterno al trattamento, in caso di
indagine svolta dalle Autorita sopra citate.

3. Manleva e responsabilita


mailto:vitruviotech@gmail.com
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Il Responsabile esterno si impegna a mantenere indenne il Titolare da qualsiasi responsabilita, danno, incluse
le spese legali, o altro onere che possa derivare da pretese, azioni o procedimenti avanzati da terzi a seguito
dell’eventuale illiceita o non correttezza delle operazioni di trattamento dei Dati Personali che sia imputabile
a fatto, comportamento o omissione di Vitruvio Tech S.r.1. (o di suoi dipendenti e/o collaboratori), ivi incluse
le eventuali sanzioni che dovessero essere applicate ai sensi del Regolamento UE.

Il Responsabile si impegna a comunicare prontamente al Titolare eventuali situazioni sopravvenute che, per
il mutare delle conoscenze acquisite in base al progresso tecnico o per qualsiasi altra ragione, possano
incidere sulla propria idoneita allo svolgimento dell’incarico. Ai sensi di quanto disposto dall’art. 82,
paragrafo 5, del Regolamento UE il Titolare del trattamento, ha il diritto di reclamare dal Responsabile del
trattamento, il risarcimento del danno, pagato all’interessato o a terzi, per la parte del risarcimento
corrispondente alla sua parte di responsabilita per il danno.

Fatti salvi gli articoli 82, 83, 84, del Regolamento UE, in caso di violazione delle disposizioni contenute nel
presente atto relativamente alle finalita e modalita di trattamento dei dati, di azione contraria alle istruzioni
ivi contenute o in caso di mancato adempimento agli obblighi specificatamente diretti al Responsabile del
trattamento dei dati dal Regolamento UE, il Responsabile sara considerato quale Titolare del trattamento e ne
rispondera personalmente e direttamente.

11 Titolare si impegna a manlevare e tenere indenne il Responsabile da ogni eventuale danno, spesa, costo o
onere subiti da questi ultimi in conseguenza di una violazione subita dal Titolare stesso per causa non
imputabile al Responsabile.

4. Obblighi del Titolare del trattamento
Il Comune di RIPOSTO, Titolare del trattamento, si impegna:
- mettere a disposizione/consegnare al Responsabile informazioni necessarie al trattamento;

- garantire che i dati personali eventualmente conferiti al Responsabile siano esatti e aggiornati e che
sussistano tutti i necessari presupposti di legge affinché questi vengano trasmessi al Fornitore per
I’esecuzione del contratto/convenzione e che i trattamenti siano tutti fondati sulle condizioni di
liceita previste agli artt. 6 e 9 del Regolamento;

- comunicare tempestivamente al Responsabile ogni eventuale modifica e rettifica dei dati personali,
ogni modifica o cessazione delle condizioni di liceita del trattamento di cui agli artt. 6 ¢ 9 del GDPR;

- supervisionare il trattamento, inclusa la realizzazione di ispezioni e di controlli;
- consultare I'autorita di Controllo nei casi previsti dalla legge;

- mettere in atto misure tecniche ed organizzative idonee a garantire un livello di sicurezza adeguato al
rischio che il trattamento dei dati oggetto del presente contratto/convenzione comporta.

5. Termine del rapporto

Al termine del rapporto, il Responsabile dovra cancellare o restituire tutti i dati personali, sulla base della
scelta operata dal Titolare, e cancellare le copie esistenti salvo che una norma comunitaria non disponga
espressamente la conservazione dei dati.

Distruggere i1 dati al termine del rapporto contrattuale dovra mettere a diposizione le ultime immagini, poi
procedere e certificarne per iscritto la distruzione al Titolare.

6. Modifiche e validita

Il presente atto ¢ condizionato per oggetto e durata al contratto/convenzione in corso di esecuzione ¢ si
intendera revocato di diritto alla scadenza o alla risoluzione, per qualsiasi causa, dello stesso, salvo proroga o
rinnovo.

Il presente atto potra essere integrato alla luce delle modifiche normative che eventualmente interverranno.

I1 Sindaco Sindaco
DAVIDE MARIA VASTA / ArubaPEC S.p.A.

(atto sottoscritto digitalmente)



